Zatacznik nr 8 do SWZ, PN-167/23/KK

Dot. czescinr 5,7,10

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w dniu ............- .............-2023 roku w Warszawie pomiedzy:

Narodowym Instytutem Onkologii im. Marii Sktodowskiej — Curie - Panstwowym Instytutem
Badawczym z siedzibg w Warszawie, adres: 02-781 Warszawa, ul. W. K. Roentgena 5, wpisanym do
Rejestru Przedsiebiorcow Krajowego Rejestru Sgdowego prowadzonego przez Sad Rejonowy dla m.st.
Warszawy, XIIl Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod nr KRS 0000144803, NIP 525-
000-80-57, Regon 000288366, zwanym dalej ,,Administratorem” lub ,Powierzajagcym”,

w imieniu ktérego dziata, nalezycie umocowany:

wpisang/wpisanym do:

- Rejestru ....cevevvevieenne. Krajowego Rejestru Sadowego prowadzonego przez Sad Rejonowy
Watireneeneenne ) eeeenes Wydziat Gospodarczy Krajowego Rejestru Sadowego pod nr KRS .......... , NIP ....... ,
Regon ......... wysokos¢ kapitatu zaktadowego ..........cccueuee. PLN*

............. , prowadzaca/prowadzacym dziatalno$¢ gospodarczg pod firma..................., adres
prowadzenia dziatalnosci .......... , wpisang/wpisanym do Centralnej Ewidencji i Informacji o
Dziatalnosci Gospodarczej, NIP ................... , Regon ............. *

Majac na uwadze, ze:
o Strony zawarty UMOWE Nl.....cceeevercerseseessesssansenens (,Umowa Podstawowa”).

e Celem niniejszej umowy (dalej ,,Umowa”) jest ustalenie warunkéw, na jakich Przetwarzajgcy
wykonuje operacje przetwarzania Danych Osobowych w imieniu i na zlecenie Administratora;

e Strony zawierajg Umowe dazg do takiego uregulowania zasad przetwarzania Danych Osobowych,
aby odpowiadaty one w petni postanowieniom rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1).

W niniejszej Umowie ponizsze wyrazenia otrzymujg nastepujace znaczenia:

Przetwarzajacy — podmiot, ktéremu Administrator powierza przetwarzanie danych osobowych na
mocy niniejszej umowy.

Podprzetwarzajacy — podmiot ktéremu Przetwarzajgcy powierza dalsze przetwarzanie danych
osobowych powierzonych do przetwarzania przez Administratora.
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Dane Osobowe — dane osobowe w rozumieniu Rozporzadzenia dotyczace pacjentéw i pracownikéw,
udostepniane przez Zamawiajgcego Wykonawcy do przetwarzania.

Przetwarzanie danych osobowych — jakiekolwiek operacje wykonywane na danych osobowych
w sposdb zautomatyzowany lub niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie,
przechowywanie, porzadkowanie, adoptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, ograniczanie, usuwanie lub niszczenie.

Rozporzadzenie (RODO) - rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z227.04.2016.

Ustawa - ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych ( Dz. U. z 2018 r. poz. 1000).

Strony postanowity zawrzeé niniejszg umowe, o nastepujacej tresci:

1. PRrzepmiotT UMoOwy

1.1 Na podstawie Umowy, Powierzajgcy powierza Przetwarzajgcemu przetwarzanie dalej opisanych
Danych Osobowych na warunkach okreslonych Umowg i Umowa Podstawowg. Umowa stanowi
umowe powierzenia przetwarzania danych osobowych, o ktérej mowa w art. 28 ust. 3 RODO.

1.2 Celem powierzenia jest:

(1) gwarancyjna obstuga serwisowa urzadzenia;
(2) szkolenie pracownikéw Administratora;

(3) kontakt z wyznaczonymi pracownikami Zamawiajgcego w zakresie niezbednym do realizacji
Umowy Podstawowej;
1.3 Przetwarzanie danych osobowych bedzie dotyczy¢ nastepujgcych kategorii oséb:
(1) Pacjenci
(2) Pracownicy i Wspétpracownicy Administratora
1.4 W ramach Umowy przetwarzane bedg dane osobowe, co obejmuje w szczegélnosci nastepujace
rodzaje danych:
(1) dane osobowe Pacjentéw:

— imie i nazwisko,

- data urodzenia,

- oznaczenie ptci,

- numer identyfikacyjny pacjenta PID,

- dane dotyczace zdrowia w rozumieniu art. 4 pkt 15 RODO, w tym informacje
gromadzone w dokumentacji medycznej, informacje o stanie zdrowia, diagnozy,
stosowane leczenie, opisy i wyniki badan,

(2) dane Pracownikéw/Wspotpracownikdw Administratora:

imie i nazwisko,

- tytut zawodowy,

— adres e-mail,

- nr telefonu,

- identyfikator w systemach informatycznych.
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2.1

2.2

3.1

3.2

33

Zakres danych osobowych wymienionych powyzej jest maksymalnym katalogiem danych, ktére
moga by¢ przetwarzane w zwigzku z realizacja Umowy. W rzeczywisto$ci dane mogg by¢
przekazywane przez Administratora w mniejszym zakresie bez uszczerbku dla postanowien
niniejszej umowy. Zakres danych moze ulec zmianie w przypadku zmiany aktualnie
obowigzujgcych przepiséw prawa.

OKRES OBOWIAZYWANIA UMOWY

Z zastrzezeniem pkt 10.3, Umowa zostaje zawarta na czas okreslony tj. od dnia zawarcia Umowy
do uptywu miesigca po ustaniu Umowy Podstawowe;j .

Administrator moze wypowiedzie¢ niniejszg Umowe ze skutkiem natychmiastowym w

przypadku naruszenia przez Przetwarzajgcego postanowienr Umowy, przepiséw Ustawy lub

Rozporzadzenia, w szczegdlnosci w przypadku udostepniania Danych Osobowych osobom

nieuprawnionym, a takze w przypadku, gdy:

a) organy administracji panstwowej odpowiedzialne za nadzér nad przestrzeganiem zasad
przetwarzania danych osobowych stwierdzg, ze Przetwarzajacy nie przestrzega tych zasad;

b) Administrator, w wyniku przeprowadzenia kontroli stwierdzi, ze Przetwarzajacy nie
przestrzega zasad przetwarzania Danych Osobowych lub przepiséw Rozporzadzenia;

) Przetwarzajgcy utrudnia lub uniemozliwia przeprowadzenie kontroli o ktérej mowa
W niniejszej umowie.

OBOWIAZKI PRZETWARZAJACEGO

Oprécz zgodnosci z regutami podanymi w Umowie, Przetwarzajgcy zapewni zgodnosc
z wymaganiami, o ktdorych jest mowa w Artykutach od 28 do 33 RODO. Przetwarzajgcy
w szczegdlnosci oswiadcza, ze wdrozyt Srodki techniczne oraz organizacyjne, ktére sg niezbedne
do wykonania Umowy zgodnie z art. 32 RODO. Srodki techniczne i organizacyjne, o ktérych
mowa w zdaniu poprzedzajgcym bedg w szczegdlnosci zgodne z Artykutem 28 ust. 3 lit. c) oraz z
art. 32 RODO w zwigzku z Artykutem 5 ust. 1-2 RODO. Srodki te zwigzane sg z bezpieczeistwem
danych oraz i gwarantujg poziom ochrony odpowiedni do ryzyka w zakresie poufnosci,
integralnosci, dostepnosci oraz odpornosci Systemodw, z uwzglednieniem poziomu techniki,
kosztow wdrazania, charakteru, zakresu oraz celéw przetwarzania a takze prawdopodobieristwa
wystgpienia oraz skali ryzyka dla praw oraz swobdd oséb fizycznych w rozumieniu Artykutu 32
Paragraf 1 RODO. Srodki techniczne oraz organizacyjne sg przedmiotem postepu technicznego
oraz dalszego rozwoju, wobec czego Przetwarzajgcy moze wdraza¢ adekwatne Srodki
alternatywne. Jednakze w takim wypadku nie moze mieé¢ miejsca obnizenie poziomu
bezpieczenstwa okreslonych srodkow.

Przetwarzajgcy informuje, iz powotat Inspektora Ochrony Danych, z ktérym mozna skontaktowac
sietel i, , €Ml / jezeli dotyczy

Administrator informuje, iz powotat Inspektora Ochrony Danych, z ktdrym mozna skontaktowac
sie : tel. 22 546 28 89, e-mail: iod@nio.gov.pl.

Przetwarzajacy bedzie prowadzit okresowe monitorowanie proceséw wewnetrznych i srodkéw
technicznych oraz organizacyjnych w celu zapewnienia, aby przetwarzanie danych w jego
obszarze odpowiedzialnosci byto zgodne z wymagania obowigzujgcego prawa w zakresie ochrony
danych oraz ochrony praw Podmiotu Danych (osoby, ktérej dotyczg dane).
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3.4

3.5

3.6

3.7

3.8

3.9

Przetwarzajagcy w ramach Umowy przetwarza Dane Osobowe wytacznie na podstawie
udokumentowanych polecen lub instrukcji Powierzajgcego. Udokumentowanym poleceniem jest
w szczegdlnosci zapotrzebowanie na wykonanie ustug zgtaszane w ramach Umowy
Podstawowej, co dotyczy w szczegdlnosci zgtoszern w udostepnianych przez Przetwarzajgcego
systemach obstugi zgtoszen oraz zgtoszen dokonywanych telefonicznie, a takze zgtoszen
przesytanych przez automatyczne systemy monitorujace.

Przetwarzanie Danych Osobowych w ramach Umowy zostanie powierzone przez
Przetwarzajgcego tylko takim jego pracownikom, ktérzy zostang zobowigzani do zachowania
poufnosci oraz ktdrzy uprzednio zostali zapoznani z postanowieniami w zakresie ochrony danych
zwigzanych z ich pracg. Przetwarzajgcy oraz kazda osoba dziatajgca z upowaznienia
Przetwarzajgcego, ktdra bedzie posiada¢ dostep do Danych Osobowych nie bedzie przetwarzac
tych Danych bez polecenia Powierzajgcego, chyba ze wymagajg tego obowigzujace przepisy
prawa.

Przetwarzanie Danych Osobowych nie bedzie realizowane poza terenem Unii Europejskiej (UE)
lub Europejskim Obszarem Gospodarczym.

Zamawiajgcy dopuszcza mozliwos¢ dostepu zdalnego do zasobéw Zamawiajgcego. Uzgodnienia
dotyczace sposobu zdalnego potaczenia oraz zakresu udostepnianych danych bedg dokonywane
na etapie realizacji umowy. Zamawiajacy nie dopuszcza mozliwosci wybrania przez Wykonawce
dowolnych wnioskowanych zasobdw, technik zdalnego dostepu oraz miejsc przeznaczonych do
realizacji zdalnego dostepu.

Przetwarzajgcy oswiadcza, ze realizacja zdalnego dostepu do systemoéw Administratora odbywaé
sie bedzie wytgcznie z lokalizacji stanowigcej obszar przetwarzania danych Przetwarzajgcego,
stanowigcych pomieszczenia bedgce w posiadaniu Przetwarzajgcego. Zabroniona jest realizacja
zdalnego dostepu z miejsc nie pozostajgcych pod nadzorem fizycznym Przetwarzajgcego w
szczegblnosci z miejsc publicznie dostepnych.

W trakcie wykonywania Umowy Przetwarzajgcy bedzie wspétpracowaé z organem nadzoru
na wniosek tego organu. Przetwarzajacy bedzie informowat Powierzajgcego o wszelkich
kontrolach oraz srodkach podejmowanych przez organ nadzoru jezeli majg one zwigzek z
Umowa.

3.10Jezeli Powierzajgcy jest przedmiotem kontroli prowadzonej przez organ nadzoru, postepowania

administracyjnego lub karnego z powodu przestepstwa lub wykroczenia, roszczenia wniesionego
przez osobe, ktdrej dotyczg Dane Osobowe lub przez strone trzecig w zwigzku z przetwarzaniem
Danych Osobowych przez Powierzajagcego, Przetwarzajgcy dotozy wszelkich staran w celu
wsparcia Powierzajacego.

4. POUFNOSC

4.1.

4.2.

Przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatdw, dokumentéw i danych osobowych otrzymanych od Administratora i od
wspotpracujgcych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposéb, zamierzony czy
przypadkowy w formie ustnej, pisemnej lub elektronicznej (,,dane poufne”).

Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej
zgody Administratora danych w innym celu niz wykonanie Umowy, chyba ze koniecznosé
ujawnienia posiadanych informacji wynika z obowigzujgcych przepisdw prawa lub Umowy.
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5. KOREKTA, OGRANICZANIE ORAZ USUWANIE DANYCH

5.1 Przetwarzajagcy moze usuwaé lub ogranicza¢ przetwarzanie Danych Osobowych jedynie
na podstawie udokumentowanych polecen od Powierzajgcego.

5.2 Jezeli Podmiot Danych (osoba, ktérej dotyczg dane) skontaktuje sie bezposrednio
z Przetwarzajgcym w zwigzku z korekta, usunieciem lub ograniczeniem przetwarzania,
Przetwarzajgcy natychmiast przekaze Powierzajgcemu wniosek tego Podmiotu Danych.

6. DALSZE POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

6.1 Przetwarzajgcy moze powierzy¢ przetwarzanie Danych Osobowych innym podmiotom
przetwarzajagcym, co w szczegbélnosci dotyczy podwykonawcéw  Przetwarzajacego,
angazowanych przez niego przy realizacji Umowy Podstawowe].

6.2 Przetwarzajgcy moze powierzy¢ przetwarzanie Danych Osobowych innym podmiotom
pod warunkiem uzyskania zgody Powierzajacego.

6.3 Przystgpienie do przetwarzania danych przez podmioty, o ktérych mowa w ust. 6.1-6.3 moze
nastgpi¢ po zapewnieniu przez te podmioty zgodnosci z wszystkimi wymaganiami Umowy,
odnoszacymi sie do Przetwarzajgcego.

6.4 Powierzenie przetwarzania Danych Osobowych innym podmiotom nie zmniejsza zakresu
odpowiedzialnosci Przetwarzajgcego wynikajgcego w Umowy.

6.5 Przetwarzajacy zobowigzuje sie do natychmiastowego rozwigzania umowy z podmiotem
Podprzetwarzajacym w przypadku, gdy zazgda tego Administrator, a w szczegdlnosci w sytuacji,
gdy Podprzetwarzajacy nie przestrzega zasad przetwarzania danych osobowych wynikajgcych
z obowigzujgcych przepiséw prawa.

7. UPRAWNIENIA POWIERZAJACEGO W ZAKRESIE NADZORU

7.1 Przetwarzajgcy zapewni Powierzajagcemu mozliwos¢ weryfikacji zgodnosci ze zobowigzaniami
Przetwarzajgcego wynikajgcych z art. 28 RODO.

7.2 Powierzajgcy ma prawo do przeprowadzania kontroli albo do powierzania ich wykonywania
przez audytora, ktéry zostanie wyznaczony indywidualnie w kazdym wypadku. Przetwarzajacy
zobowigzuje sie, ze dostarczy Powierzajgcemu, na jego Zzadanie niezbednych informacji,
a w szczegoélnosci dotyczacych srodkéw technicznych i organizacyjnych stosowanych przy
przetwarzaniu Danych Osobowych.

7.3 Powierzajgcy bedzie realizowat prawo kontroli w dni robocze, w godzinach pracy
Przetwarzajgcego z co najmniej 7-dniowym wyprzedzeniem. Za dni robocze Strony uwazaé beda
dni od poniedziatku do pigtku, z wyjatkiem dni ustawowo wolnych od pracy na terytorium
Rzeczypospolitej Polskiej.

7.4 Przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli,
w terminie wskazanym przez Powierzajgcego, ktéry nie moze jednak by¢ krotszy niz 5 dni.

8. KOMUNIKACJA W PRZYPADKU NARUSZEN ZASAD PRZETWARZANIA DANYCH OSOBOWYCH

8.1 Przetwarzajgcy powinien wspieraé¢ Powierzajgcego w zachowaniu zgodnosci ze zobowigzaniami
w zakresie bezpieczenristwa danych osobowych, wymaganiami odnosnie zgtaszania naruszen
danych, oceny skutkéw dla ochrony danych poprzez podjecie okreslonych dziatan:

Strona5/7



a) zapewnienie odpowiedniego poziomu ochrony przez zastosowanie srodkéw technicznych
oraz organizacyjnych z uwzglednieniem okolicznosci oraz celdw przetwarzania, a takze
projektowanego prawdopodobienstwa oraz skali ewentualnego naruszenia;

b) powiadomienie Administratora o kazdym naruszeniu lub podejrzeniu naruszenia ochrony
Danych osobowych nie pézniej niz w 24 godziny od pierwszego zgtoszenia, umozliwienie
Administratorowi uczestnictwa w czynnos$ciach wyjasniajgcych i poinformowanie go o
ustaleniach z chwilg ich dokonania, w szczegdlnosci o stwierdzeniu naruszenia;

c) przestanie powiadomienia o stwierdzeniu naruszenia wraz z wszelkg niezbedna
dokumentacjg dotyczaca naruszenia, umozliwiajac tym samym Administratorowi spetnienie
obowigzku powiadomienia organu nadzoru.

d) wsparcie Powierzajgcego w odniesieniu do obowigzkédw zwigzanych z informowaniem
zainteresowanego Podmiotu Danych (osoby, ktdorej dotyczg dane) oraz dostarczanie
Powierzajgcemu wszystkich posiadanych informacji na ten temat;

e) wspieranie Powierzajgcego w zakresie oceny skutkéw dla ochrony jego danych.

8.2 Powiadomienie o naruszeniu zasad przetwarzania danych Przetwarzajgcy zrealizuje przy uzyciu
Elektronicznej Platformy Ustug Administracji Publicznej (ePUAP) na adres skrytki ePUAP
Administratora: /COl_KRN/SkrytkaESP oraz powiadamiajgc Inspektora Ochrony Danych
Administratora.

9. PRAWO POWIERZAJACEGO DO WYDAWANIA POLECEN

9.1 Polecenia wydane ustnie zostang natychmiast potwierdzone przez Powierzajagcego minimum
w formie wiadomosci przestanej pocztg elektroniczna.

9.2 Przetwarzajgcy niezwtocznie bedzie informowat Powierzajgcego w przypadku stwierdzenia,
ze dane polecenie narusza przepisy prawa w zakresie ochrony danych. W takim wypadku
Przetwarzajgcy ma prawo zawiesi¢ wykonanie odnosnych polecen do czasu ich potwierdzenia
albo zmiany przez Powierzajgcego.

10. KASOWANIE ORAZ ZWROT DANYCH OSOBOWYCH

10.1 Przetwarzajacy nie bedzie tworzyt kopii Danych Osobowych bez wiedzy Administratora za
wyjatkiem kopii zapasowych w zakresie koniecznym do zapewnienia wtasciwego przetwarzania
danych.

10.2 Po wygasnieciu Umowy Przetwarzajgcy przekaze Administratorowi albo — za uprzednig zgodg
Administratora — w ciggu 30 dni zniszczy wszystkie dokumenty, wyniki przetwarzania oraz zbiory
danych zwigzane z Umowa, ktdre znalazty sie w jego posiadaniu, w sposéb zgodny z ochrong
danych. Protokét zniszczenia lub usuniecia nalezy dostarczy¢ na zgdanie Administratora.

10.3 Przetwarzajacy po wygasnieciu Umowy moze zachowac¢ kopie Danych Osobowych
przetwarzanych w systemach Przetwarzajgcego (w szczegdlnosci w systemie obstugi zgtoszen
serwisowych) i dotyczacych realizacji Umowy Podstawowej w celu wypetnienia obowigzkéw
ustawowych oraz jesli toczy sie postepowanie przed uprawnionymi organami. Kopia Danych, o
ktédrych mowa w zdaniu poprzedzajagcym moze by¢ przechowywana do uptywu okresu
przedawnienia roszczen i zobowigzan wynikajacych z Umowy Podstawowej, w tym zobowigzan
podatkowych, a w przypadku toczacych sie postepowan przed uprawnionymi organami — do ich
zakonczenia.
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10.4 Uprawnienie, o ktérym mowa w ust. 10.3 nie obejmuje prawa do tworzenia kopii baz danych
Powierzajacego.

11. ODPOWIEDZIALNOSC

11.1 Przetwarzajgcy odpowiada za szkody spowodowane swoim dziataniem w zwigzku z
niedopetnieniem obowigzkéw, ktére RODO naktada bezposrednio na Przetwarzajacego lub gdy
dziatat poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom.

11.2 Jezeli Podprzetwarzajacy nie wywigze sie ze spoczywajacych na nim obowigzkédw ochrony
danych, petna odpowiedzialno$¢ wobec Administratora i osdéb trzecich za wypetnienie
obowigzkéw przez Podprzetwarzajgcego spoczywa na Przetwarzajgcym.

12. POSTANOWIENIA KONCOWE

12.1 Zmiany Umowy muszg by¢ dokonywane pismie pod rygorem niewaznosci.

12.2 Jezeli poszczegdlne postanowienia Umowy stang sie nieskuteczne albo niewykonalne po jej
podpisaniu, nie bedzie to miato wptywu na waznos¢ pozostatych postanowiert Umowy.

12.3 Postanowienie nieskuteczne albo niewykonalne nalezy zastgpi¢ postanowieniem skutecznym
oraz wykonalnym, najbardziej zblizonym do celu ekonomicznego, do ktérego dazyty strony
Umowy
w ramach postanowienia niewaznego lub niewykonalnego.

12.4 Umowa wchodzi w zycie z dniem zawarcia i zastepuje wszystkie istniejgce porozumienia Stron
w zakresie powierzenia i zasad przetwarzania Danych Osobowych.

12.5 Niniejsza umowa podlega prawu polskiemu.

12.6 Sadem wiasciwym dla rozpatrzenia sporéw wynikajagcych z Umowy bedzie sad wtasciwy
Powierzajacego.

12.7 Wynagrodzenie okreslone w Umowie podstawowej obejmuje takze wynagrodzenie za
wykonywanie niniejszej Umowy. Przetwarzajacy oswiadcza, ze wynagrodzenie wskazane w
zdaniu poprzednim wyczerpuje jego roszczenia wobec Administratora wynikajace z niniejszej
Umowy.

12.8 Umowa zostata sporzadzona w trzech jednobrzmigcych egzemplarzach: dwa egzemplarze dla
Powierzajgcego, jeden egzemplarz dla Przetwarzajacego.

Miejscowos¢, Data Miejscowos¢, Data

(Podpis / pieczatka Powierzajgcego) (Podpis / pieczatka Przetwarzajacego)

Strona7/7



